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RASEINIŲ ŠALTINIO PROGIMNAZIJOS 
INFORMACINIŲ IR KOMUNIKACINIŲ TECHNOLOGIJŲ NAUDOJIMO      
BEI DARBUOTOJŲ STEBĖSENOS IR KONTROLĖS DARBO VIETOJE TVARKA

I [bookmark: I_SKYRIUS][bookmark: BENDROSIOS_NUOSTATOS]SKYRIUS BENDROSIOS NUOSTATOS
1. Raseinių Šaltinio progimnazijos (toliau – Progimnazija) Informacinių ir komunikacinių technologijų naudojimo bei darbuotojų stebėsenos ir kontrolės darbo vietoje tvarka (toliau – Tvarka) nustato informacinių ir komunikacinių technologijų (toliau – IKT) naudojimo darbo vietoje darbo metu taisykles, darbuotojų stebėsenos ir kontrolės darbo vietoje taisykles bei mastą.
2. Tvarka taikoma visiems Progimnazijos darbuotojams, turintiems prieigą prie Progimnazijos IKT infrastruktūros, įrenginių, elektroninio pašto, Google Workspace paskyrų, tinklo ir informacinių sistemų.
3. Tvarka parengta vadovaujantis Lietuvos Respublikos teisės aktais, Europos Sąjungos Bendruoju duomenų apsaugos reglamentu (BDAR), Darbo kodeksu ir Elektroninių ryšių įstatymu.
4. Tvarkos tikslas – reglamentuoti saugų IKT naudojimą, užtikrinti informacijos konfidencialumą, vientisumą, prieinamumą bei teisėtą ir proporcingą darbuotojų veiklos stebėseną.
5. Pagrindinės sąvokos:
5.1. IKT priemonės – Progimnazijos suteikti kompiuteriai, planšetės, telefonai, spausdintuvai, serveriai, tinklo įranga, elektroninis paštas, Google Workspace, debesijos paslaugos ir kita techninė bei programinė įranga.
5.2. Stebėsena – Stebėsena – teisėtas ir proporcingas informacinių sistemų, tinklo srautų, darbo įrenginių bei komunikacijos stebėjimas, atliekamas siekiant saugumo užtikrinimo.
II SKYRIUS
INFORMACINIŲ IR KOMUNIKACINIŲ TECHNOLOGIJŲ NAUDOJIMAS

6. Progimnazija, atsižvelgdama į darbovietėje einamas pareigas, suteikia darbuotojui reikalingas darbo priemones (kompiuterį, planšetę, mobilųjį įrenginį, prieigą prie interneto, Google Workspace paskyrą, elektroninį paštą, spausdinimo prieigą ir kitas priemones).
7. Suteiktos darbo priemonės yra Progimnazijos nuosavybė ir skirtos darbo funkcijoms vykdyti. Darbo priemonėmis galima naudotis namuose tiesioginėms su darbu susijusioms funkcijoms atlikti, suderinus su Progimnazijos direktoriumi arba kitu įgaliotu asmeniu.
8. Visi IKT įrenginiai Progimnazijoje veikia pagal naudotojų autentifikavimo sistemą. Kiekvienam darbuotojui suteikiamas individualus prisijungimas prie įrenginių. Naudojimo duomenys fiksuojami, siekiant užtikrinti saugumą ir išteklių kontrolę.
9. Darbuotojams, kurie naudojasi Progimnazijos suteiktu elektroniniu paštu, interneto prieiga ir kita informacinių technologijų ir telekomunikacijų įranga, draudžiama: 
9.1 naudoti IKT priemones asmeniniams, komerciniams tikslams, Lietuvos Respublikos įstatymais draudžiamai veiklai, šmeižiančio, įžeidžiančio, grasinamojo pobūdžio ar visuomenės dorovės ir moralės principams prieštaraujančiai informacijai, kompiuterių virusams, masinei piktybiškai informacijai (spam) siųsti ar kitiems tikslams, kurie gali pažeisti Progimnazijos ar kitų asmenų teisėtus interesus;
9.2. diegti, saugoti, naudoti, kopijuoti ar platinti bet kokią neautorizuotą, neteisėtą, autorines teises pažeidžiančią ar asmeninę programinę / kompiuterinę įrangą;
9.3. parsisiųsti kenkėjiškas programas, kurti, įsigyti, platinti, diegti, perduoti ar kitaip disponuoti kenkėjiška programine įranga ar programų komponentais, skirtais neteisėtai prieigai, duomenų pasisavinimui, sistemos trikdymui ar slaptam informacijos rinkimui;
9.4. keisti įrangos konfigūraciją be kompiuterinių sistemų specialisto leidimo;
9.5. naudoti įrangą neteisėtai prieigai prie duomenų ar sistemų, sistemų saugumo tikrinimui, skenavimui, kompiuterinio tinklo srauto duomenų stebėjimui;
9.6. perduoti Progimnazijai priklausančią informacinių technologijų ir telekomunikacijų techniką ir programinę įrangą tretiesiems asmenims be Progimnazijos direktoriaus ar kito įgalioto asmens leidimo;
9.7. skelbti Progimnazijos konfidencialią informaciją, vidinius progimnazijos dokumentus, kurie nėra skelbiami Progimnazijos tinklalapyje, autorinės teisės objektus internete, jei tai nėra susiję su darbinių funkcijų vykdymu;
9.8. atlikti kitus su darbo funkcijų vykdymu nesusijusius ar teisės aktams prieštaraujančius veiksmus;
10. Darbuotojai privalo:
10.1. saugoti savo prisijungimo duomenis, naudoti saugius slaptažodžius;
10.2. naudotis asmeniniais įrenginiais tik tada, kai jie atitinka saugumo reikalavimus;
10.3. naudotis Progimnazijos suteiktu elektroniniu paštu ir debesijos paslaugomis tik darbo reikalais;
11. Elektroninio pašto bei debesijos paslaugų duomenys yra archyvuojami bei audituojami, siekiant užtikrinti duomenų išsaugojimą ir atsekamumą.

III SKYRIUS
STEBĖSENA IR KONTROLĖ DARBO VIETOJE

12. Progimnazija organizuoja darbo vietoje IKT saugumo stebėseną ir kontrolę. Organizuodama stebėseną ir kontrolę Progimnazija visais atvejais laikosi stebėsenos ir kontrolės principų.
13. Stebėsenos ir kontrolės darbo vietoje tikslai: 
13.1. apsaugoti konfidencialius Progimnazijos duomenis nuo atskleidimo tretiesiems asmenims; 
13.2. apsaugoti Progimnazijos klientų ir darbuotojų asmens duomenis nuo neteisėto perdavimo tretiesiems asmenims; 
13.3. apsaugoti Progimnazijos informacines sistemas nuo įsilaužimų ir duomenų vagysčių, virusų, pavojingų interneto puslapių, kenkėjiškų programų. 
13.4. apsaugoti Progimnazijos turtą ir užtikrinti asmenų saugumą Progimnazijos patalpose ar teritorijoje; 
13.5. apsaugoti Progimnazijos turtinius interesus ir užtikrinti darbo pareigų laikymąsi.
14. Progimnazijoje taikoma daugiapakopė IKT saugumo stebėsena ir kontrolė, apimanti:
14.1. kompiuterinės darbo vietos veiklos stebėjimo programinę įrangą;
14.2. tinklo srauto analizę;
14.3. turinio filtravimą ir apsaugą nuo kenksmingų tinklalapių;
14.4. ugniasienės sistemą, skirtą mokinių tinklo srauto filtravimui, turinio kategorizavimui ir saugumui;
14.5. įsilaužimų aptikimo ir prevencijos sistemas, fiksuojančias neteisėtus prisijungimus ir tinklo anomalijas;
14.6. prisijungimų, spausdintuvo naudojimo, elektroninio pašto, interneto naršymo ir kitus sistemos įvykių žurnalus;
14.7. vaizdo stebėjimą Progimnazijos patalpose ir teritorijoje. 
15. Stebėsenos duomenys saugomi priklausomai nuo duomenų kategorijos ir saugumo reikalavimų.
16. Duomenys tikrinami tik esant pagrįstam įtarimui dėl teisės aktų ar vidaus tvarkos pažeidimo. Stebėsenos veiksmai dokumentuojami, o darbuotojas informuojamas, jei stebėsenos duomenys susiję su jo veikla.
17. Siekdama šiame skyriuje nurodytų tikslų, Progimnazija vadovaujasi šiais principais:
17.1. Būtinumas – progimnazija, prieš taikydama šioje tvarkoje nurodytas darbuotojų kontrolės formas, įsitikina, kad naudojama kontrolės forma yra neišvengiamai būtina nustatytiems tikslams pasiekti; 
17.2. Tikslingumas – duomenys renkami nustatytam, aiškiam ir konkrečiam tikslui ir nėra toliau tvarkomi būdu, neatitinkančiu šioje tvarkoje nurodytų tikslų; 
17.3. Skaidrumas – Progimnazijoje neleidžiamas joks paslėptas vaizdo, elektroninio pašto, naudojimosi internetu ar programomis stebėjimas, išskyrus atvejus, kuriems esant toks stebėjimas leidžiamas pagal įstatymus arba kai pagal įstatymus leidžiami tokie Progimnazijos veiksmai, siekiant nustatyti pažeidimus darbo vietoje; 
17.4. Proporcingumas – asmens duomenys, kurie gaunami vykdant Tvarkoje numatytą kontrolę, yra susiję ir nepertekliniai lyginant su nustatytu siekiamu tikslu;
17.5. Tikslumas ir duomenų išsaugojimas – bet kokie duomenys, susiję su darbuotojo kontrole, yra tikslūs, jei reikia nuolat atnaujinami ir teisėtai saugomi ne ilgiau nei tai būtina; 
17.6. Saugumas – Progimnazijoje yra įdiegtos atitinkamos techninės ir organizacinės priemonės, siekiant užtikrinti, kad bet kokie saugomi asmens duomenys būtų saugūs ir apsaugoti nuo išorinio kišimosi.
18. Progimnazija turi teisę riboti prieigą prie tinklalapių ar programų, kurios kelia grėsmę tinklo saugumui ar prieštarauja moralės normoms.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

19. Tvarka peržiūrima ir atnaujinama ne rečiau kaip kartą per metus arba pasikeitus technologijoms, saugumo priemonėms ar teisės aktams, kurie reglamentuoja šios srities teisinius santykius.
20. Progimnazijos darbuotojai su Tvarka supažindinami elektroninėmis priemonėmis.
21. Tvarka skelbiama Progimnazijos interneto svetainėje adresu www.saltiniomokykla.lt.
22. Už šios Tvarkos pažeidimus gali būti taikomos drausminės ar teisės aktų numatytos priemonės.




	
